PATVIRTINTA

Lietuvos Respublikos

vidaus reikaly ministro

2008 m. vasario 8 d. isakymu Nr. 1V-57

LIETUVOS RESPUBLIKOS KELIU TRANSPORTO PRIEMONIU REGISTRO
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos keliy transporto priemoniy registro duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Lietuvos Respublikos keliy transporto priemoniy
registro (toliau — KTPR) saugos politika.

2. Saugos nuostatuose vartojamos savokos:

KTPR naudotojas — KTPR tvarkymo istaigos ir KTPR duomenu gavéjo valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutarti, kuris teisés akty nustatyta tvarka turi teisg
naudotis Sio registro iStekliais numatytoms funkcijoms atlikti.

Kitos Saugos nuostatuose vartojamos savokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir istaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — Saugos reikalavimai), Lietuvos Respublikos keliy
transporto priemoniy registro nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés 2005
m. lapkri¢io 28 d. nutarimu Nr. 1286 (Zin., 2005, Nr. 141-5080), Saugos dokumenty turinio
gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzes 8 d. isakymu
Nr. 1V-172 (Zin., 2007, Nr. 53-2070), ir kituose teisés aktuose vartojamas savokas.

3. KTPR duomeny saugos tikslas — wuztikrinti KTPR duomenuy konfidencialuma,
prieinamuma ir vientisuma.

4. KTPR duomeny saugos uztikrinimo prioritetinés kryptys:

4.1. KTPR duomeny tvarkymui naudojamos technings ir programinés jrangos kontrol¢;

4.2. KTPR duomeny tvarkymo kontrolé¢;

4.3. naudojimosi KTPR duomenimis kontrolé.

5. KTPR duomeny saugai uztikrinti kompleksiSkai naudojamos administracinés, techninés
ir programinés priemongés.

6. KTPR vadovaujancioji tvarkymo istaiga — Lietuvos Respublikos vidaus reikaly
ministerija atlieka Sias funkcijas, susijusias su KTPR duomeny sauga:

6.1. priima sprendima dél KTPR informaciniy technologijy saugos reikalavimy atitikties

vertinimo atlikimo;
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6.2. atlieka kitas Saugos nuostaty, Saugos reikalavimy, KTPR nuostaty ir kity teisés akty
nustatytas funkcijas.

7. KTPR tvarkymo istaiga yra VI ,Regitra“, kuri atlicka Saugos nuostaty, Saugos
reikalavimy, KTPR nuostaty ir kity teisés akty nustatytas funkcijas, susijusias su KTPR duomeny
sauga.

8. Saugos jgaliotinis atlieka Sias funkcijas, susijusias su KTPR duomeny sauga:

8.1.teikia KTPR vadovaujanciajai tvarkymo istaigai pasiiilymus dél KTPR duomeny saugai
uztikrinti reikalingy techniniy ir programiniy priemoniy isigijimo, idiegimo ir modernizavimo;

8.2. atlicka kitas Saugos nuostaty, Saugos reikalavimy ir kity teisés aktu nustatytas
funkcijas.

9. KTPR administratoriai atlicka KTPR priezitiros funkcijas, teikia sitlymus saugos
igaliotiniui dél KTPR saugos priemoniy ir atlieka kitas Saugos reikalavimy ir kity teisés akty
nustatytas funkcijas.

10. Teisés aktai, kuriais vadovaujantis tvarkomi KTPR duomenys ir uztikrinama jy sauga:

10.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas (Zin., 1996, Nr.
63-1479; 2003, Nr. 15-597);

10.2. Lietuvos Respublikos valstybés registry jstatymas (Zin., 1996, Nr. 86-2043; 2004, Nr.
124-4488);

10.3. Saugos reikalavimai;

10.4. KTPR nuostatai;

10.5. KTPR duomeny saugaus tvarkymo taisyklés;

10.6. KTPR naudotojy administravimo taisyklés;

10.7. Lietuvos standartai LST ISO/IEC 17799:2006 ir LST ISO/IEC 27001:2006 bei
Lietuvos ir tarptautiniai ,Informacijos technologija. Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

10.8. kiti teisés aktai, reglamentuojantys KTPR duomeny tvarkymo teisétuma, KTPR
naudotojy veikla ir KTPR duomeny saugos valdyma.

II. KTPR DUOMENU SAUGOS VALDYMAS

11. Atsizvelgiant i galimas KTPR duomeny savybiy (vientisumo, konfidencialumo ir
prieinamumo) praradimo pasekmes ir tai, kad KTPR yra valstybés registras, KTPR priskiriamas antrai
informaciniy sistemy kategorijai pagal Valstybés institucijy ir {staigy informaciniy sistemy klasifikavimo
pagal jose tvarkoma elektroning informacija gairiy, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.2.1 ir 3.2.6 p.

12. KTPR saugos priemonés parenkamos ivertinus galimus rizikos veiksnius, susijusius su

KTPR duomeny vientisumu, konfidencialumu ir prieinamumu.
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13. Pagrindinés KTPR rizikos mazinimo priemonés iSdéstomos rizikos jvertinimo ataskaitoje.
KTPR rizikos vertinime dalyvauja VI ,Regitra® centrinio registratoriaus ir teritoriniy registratoriy
vadovai ar ju igalioti asmenys. Saugos igaliotinis rengia registro rizikos ivertinimo ataskaita kasmet iki
liepos 1 dienos, o prireikus ir neeilinio vertinimo ataskaita iki KTPR vadovaujancios tvarkymo istaigos
nurodytos datos. [vertinami galintys turéti itakos KTPR duomeny saugai rizikos veiksniai, i§ kuriy
svarbiausi iSvardyti Saugos reikalavimy 31 punkte.

14. KTPR vadovaujancioji tvarkymo istaiga, atsizvelgdama i saugos igaliotinio parengta KTPR
rizikos ivertinimo ataskaita, prireikus tvirtina VI ,,Regitra® parengta KTPR rizikos ivertinimo ir rizikos
valdymo priemoniy plana, kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos
valdymo priemonéms igyvendinti.

15. KTPR rizikos veiksniy vertinimui taikoma kokybiné rizikos vertinimo metodika. Pagrindiniai
rizikos vertinimo kriterijai pasirenkami atliekant KTPR rizikos vertinima pagal KTPR rizikos vertinimo
strategija.

16. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose teisés
aktuose iSdéstyty nuostaty igyvendinimo kontrolg, vidaus reikaly ministro patvirtintos informaciniy
technologiju saugos atitikties vertinimo metodikos nustatyta tvarka kasmet organizuojamas KTPR
informaciniy technologijy saugos reikalavimy atitikties vertinimas, kurio metu:

16.1. jvertinama realios KTPR duomeny saugos situacijos ir Saugos nuostaty bei kity saugos
politika igyvendinanciy teisés akty reikalavimy atitiktis;

16.2. inventorizuojama KTPR techniné ir programing iranga;

16.3. tikrinama ne maziau kaip 10 procenty KTPR naudotojy kompiuteriniy darbo viety ir KTPR
tarnybinése stotyse idiegtos programos bei jy saranka (konfigiiracija);

16.4. patikrinama KTPR naudotojams suteikty teisiy tvarkyti KTPR ir atlickamy funkcijy
atitiktis, prireikus KTPR naudotojy teisés prapleciamos arba apribojamos;

16.5. ivertinamas pasirengimas uztikrinti KTPR veiklos testinuma ivykus KTPR duomenuy
saugos incidentui.

17. Atlikus KTPR informaciniy technologiju saugos reikalavimy atitikties vertinima, rengiamas
pastebéty triikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir igyvendinimo

terminus nustato KTPR vadovaujancioji tvarkymo istaiga.

ITII. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

18. KTPR darbui turi biiti naudojama tik legali programing jranga.

19. KTPR tarnybinése stotyse turi veikti tik licencijuota programiné jranga, kuri biitina KTPR
veikimo ir administravimo bei tarnybingés stoties veiksmingumo uZztikrinimui.

20. Darbo stotyse, kurios naudojamos KTPR duomenims tvarkyti, privalo veikti programiné
iranga, skirta kovai su kenksminga programine jranga, atnaujinama automatiniu biidu ne reciau kaip kas

tris dienas.
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21. KTPR programinis kodas privalo biti apsaugotas nuo atskleidimo neturintiems teisés su juo
susipazinti asmenims.

22. KTPR naudojamas VI ,,Regitra“ telekomunikacinis tinklas, turi buti atskirtas nuo kity tinkly
tinklo uzkarda. Uz Sio telekomunikacinio tinklo administravima ir prieziiira atsako VI ,,Regitra®.
Prieiga prie KTPR turi biti kontroliuojama naudojant VI ,Regitra® telekomunikacinio tinklo
filtravimo jranga. UzZ filtravimo techninés ir programinés {rangos prieZiiira bei kenkéjiska veikla
ribojancios techninés ir programinés {rangos atnaujinima atsakingi igalioti KTPR administratoriai.
ISimtinais atvejais (jei butina KTPR wveiklai uztikrinti) galimas KTPR administratoriy
prisijungimas prie KTPR nuotoliniu biidu, naudojant virtualy privaty tinkla.

23. Tiesioginé priciga pric KTPR duomeny suteikiama igyvendinus KTPR naudotojy
identifikavimo priemones. Tiesiogin¢ prieiga prie KTPR turi biiti uztikrinama automatiniu biidu visa
para, darbo ir poilsio dienomis.

24. Perduodant KTPR duomenis automatiniu biidu prijungties rezimu (angl. on-line) arba
asinchroniniu rezimu pagal KTPR duomeny teikimo sutartis, kuriose nustatytos perduodamy duomeny
specifikacija, kopiju skaiCius, kitos duomeny perdavimo salygos ir tvarka, naudojamas TCP/IP
protokolas.

25. KTPR duomenys, perduodami ne per VI ,Regitra“ telekomunikacini tinkla, turi bati
Sifruojami; $i duomeny Sifravima privalo uztikrinti VI ,,Regitra®.

26. KTPR naudotojy neSiojamuosiuose kompiuteriuose, kurie skirti tarnybinéms funkcijoms
vykdyti — KTPR duomeny perdavimui kompiuteriy tinklais ne savo darbo vietoje, turi biiti naudojamas
kompiuterio jjungimo slaptazodis, papildomas KTPR naudotojo tapatybés patvirtinimas ir KTPR
duomeny Sifravimas.

27. Bendri KTPR duomeny kopiju darymo ir atkiirimo reikalavimai:

27.1. KTPR duomeny kopijos turi biiti daromos automatiskai kiekviena diena;

27.2. karta per savaite yra daroma visy KTPR duomeny kopija;

27.3. duomeny atkiirimo 1§ atsarginiy kopijy testavimas turi buti atlickamas ne reciau kaip karta
per Sesis ménesius;

27.4. turi biti tikrinamas KTPR duomeny kopijy i§samumas ir vientisumas;

27.5. KTPR duomeny kopiju kiirima, sunaikinima, atkiirima ir saugojima atlicka KTPR

administratorius, turintis tam suteiktus jgaliojimus.

IV. REIKALAVIMAI PERSONALUI IR SUPAZINDINIMO SU SAUGOS
REIKALAVIMAIS TVARKA

28. Saugos jgaliotinis privalo gerai Zinoti elektroninés informacijos saugos principus,
saugos uztikrinimo metodus bei iSmanyti Lietuvos Respublikos ir Europos Sajungos teisés aktus,

susijusius su duomeny saugos politika.
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29. KTPR administratoriai privalo iSmanyti pagrindinius elektroninés informacijos saugos
principus, darba su duomeny perdavimo tinklais, uztikrinti ju sauga, taip pat iSmanyti duomeny
baziy administravimo ir prieziiiros pagrindus.

30. KTPR naudotojai turi turéti atitinkama kvalifikacija (informaciniy technologijy
vartotoju kvalifikacijos kursai, pradinis saugaus darbo su duomenimis mokymas, Europos
kompiuterio vartotojo pazymejimas ar pan.) ir patirties (darbo su atitinkamomis operacinémis
sistemomis, taikomosiomis programomis ir pan.).

31. KTPR naudotojai turi biiti pasirasytinai susipazing su Saugos nuostatais ir kitais saugos
politika jgyvendinanciais teisés aktais.

32. KTPR naudotoju supazindinima su Saugos nuostatais ir kitais KTPR saugos politika
igyvendinanciais teisés aktais ir atsakomybe uz Siy reikalavimy nesilaikyma organizuoja saugos
igaliotinis. Saugos igaliotinis rastu informuoja KTPR naudotojus apie Saugos nuostaty pakeitimus
ar kity KTPR saugos politika igyvendinanciy teisés akty pripazinima netekusiais galios, keitima ar
priémima.

33. KTPR naudotojams turi biiti nuolat rengiami duomeny saugos mokymai, jvairiais
biidais primenama apie saugos problematika (pvz., priminimai elektroniniu pastu, teminiy

seminary rengimas, atmintinés ir pan.).
V. BAIGIAMOSIOS NUOSTATOS
34. KTPR saugos igaliotinis, KTPR administratoriai, KTPR naudotojai, pazeid¢ Saugos

nuostaty ar kity KTPR saugos politika jgyvendinanciy teisés akty reikalavimus, atsako istatymu

nustatyta tvarka.




